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I.	
  Mo(va(on	
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Basic	
  facts	
  about	
  leader	
  elec(on	
  algorithms	
  

•  Many	
  distributed	
  algorithms	
  needs	
  one	
  process	
  to	
  act	
  as	
  a	
  leader	
  or	
  coordinator	
  

•  Does	
  not	
  ma]er	
  which	
  process	
  does	
  the	
  job,	
  just	
  need	
  to	
  pick	
  one	
  

•  Elec(on	
  algorithm	
  technique	
  to	
  pick	
  a	
  unique	
  coordinator	
  

•  Assump(on:	
  each	
  process	
  has	
  a	
  unique	
  ID	
  
	
  	
  	
  	
  	
  	
  Goal:	
  find	
  the	
  non-­‐crashed	
  process	
  with	
  highest	
  ID	
  

•  Problem	
  (Leader	
  elec(on):	
  each	
  node	
  eventually	
  decides	
  whether	
  it	
  is	
  leader	
  or	
  not,	
  
subject	
  to	
  the	
  constraint	
  that	
  there	
  is	
  a	
  unique	
  leader	
  

•  Nodes	
  are	
  in	
  one	
  of	
  the	
  three	
  states:	
  leader,	
  follower,	
  candidate	
  

•  When	
  leaving	
  the	
  candidate	
  mode,	
  a	
  node	
  goes	
  into	
  a	
  final	
  state	
  	
  
	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
  (either	
  leader	
  or	
  follower)	
  

	
  
	
  
	
  
	
  
	
  
	
  
Deux	
  cas	
  de	
  figure	
  :	
  Synchrone	
  /	
  Asynchrone	
  
tous	
  les	
  process	
  s’ac(vent	
  simultanement	
  (ou	
  non)	
  
	
  
Classiquement	
  :	
  algo	
  Bully	
  (1982)	
  pour	
  synchrone	
  –	
  algo	
  Lamport	
  (1985)	
  pour	
  asynchrone	
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II.	
  	
  
	
  

Bully	
  algorithm	
  in	
  the	
  a/synchronous	
  context	
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Bully	
  algorithm	
  in	
  the	
  a/synchronous	
  sefng	
  

•  Topology	
  (here):	
  complete	
  graph	
  

•  Synchronous	
  case:	
  	
  

•  All	
  the	
  process	
  clocks	
  are	
  synchronized;	
  processes	
  update	
  their	
  state	
  
simultaneously	
  

•  Bully	
  algorithm	
  [Garcia-­‐Molina	
  1982]:	
  classical	
  synchronous	
  leader	
  
elec(on	
  

	
  
•  Asynchronous	
  case:	
  	
  

•  every	
  process	
  is	
  ac(vated	
  periodically,	
  but	
  	
  period	
  not	
  (exactly)	
  the	
  same	
  
for	
  each	
  process	
  (each	
  period	
  takes	
  here	
  	
  its	
  value	
  in	
  [49,51]).	
  

•  besides,	
  the	
  value	
  of	
  each	
  period	
  may	
  slowly	
  evolves	
  	
  (ji]er).	
  	
  	
  

•  Ini(ally,	
  the	
  values	
  	
  clocks	
  are	
  different	
  (setoff).	
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Short	
  history	
  of	
  asynchronous	
  versions	
  
of	
  Bully	
  algorithm	
  

•  [GM	
  1982]	
  claims	
  that	
  	
  the	
  asynchronous	
  version	
  works	
  
(with	
  correctness	
  proof	
  similar	
  to	
  the	
  synchronous	
  case)	
  .	
  	
  

•  [Stoller	
  1997]	
  gives	
  a	
  counterexample!	
  
	
  	
  
•  [Svensson	
  2008]	
  gives	
  	
  a	
  corrected	
  version,	
  	
  but:	
  	
  

–  the	
  algorithm	
  requires	
  an	
  important	
  modifica(on	
  

–  	
  hundreds	
  of	
  invariants	
  (generated	
  by	
  hand)	
  are	
  
needed	
  for	
  the	
  semi-­‐automated	
  proof.	
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III.	
  A	
  variant	
  of	
  Bully	
  algorithm	
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General	
  assump(ons	
  

9	
  

•  All	
  the	
  IDs	
  of	
  the	
  nodes	
  are	
  different	
  

•  Each	
  node	
  has	
  the	
  ability	
  to	
  send	
  messages	
  to	
  all	
  the	
  nodes,	
  
and	
  can	
  store	
  messages	
  received	
  from	
  other	
  nodes	
  

•  Nodes	
  are	
  either	
  in	
  mode	
  On	
  or	
  mode	
  Off	
  (failure)	
  

•  A	
  node	
  in	
  mode	
  On	
  is	
  in	
  one	
  of	
  the	
  states	
  
•  Follower	
  (the	
  node	
  is	
  not	
  compe(ng	
  to	
  become	
  leader)	
  
•  Candidate	
  (the	
  mode	
  is	
  compe(ng	
  to	
  become	
  leader)	
  
•  Leader	
  (the	
  mode	
  has	
  declared	
  itself	
  to	
  be	
  leader)	
  

•  Each	
  transmi]ed	
  message	
  is	
  of	
  the	
  form:	
  (SenderID,	
  state)	
  
where	
  state	
  is	
  the	
  state	
  On/Off	
  of	
  the	
  sending	
  node	
  	
  

	
  



Upda(ng	
  algorithm	
  (synchronous	
  sefng)	
  
At	
  each	
  clock	
  	
  (ck,	
  every	
  On	
  process	
  	
  sends	
  to	
  all	
  the	
  other	
  processes	
  its	
  ID	
  number	
  	
  	
  
Each	
  process	
  compares	
  the	
  received	
  ID	
  numbers	
  to	
  its	
  own	
  ID	
  number	
  and	
  updates	
  it	
  

Property	
  P	
  	
  to	
  be	
  proven:	
  
Aoer	
  a	
  certain	
  number	
  of	
  clean	
  	
  rounds	
  (rounds	
  with	
  no	
  crash	
  and	
  no	
  recovery),	
  	
  
	
  

•  the	
  process	
  On	
  	
  with	
  the	
  higher	
  ID	
  is	
  Leader	
  ,	
  and	
  

•  	
  all	
  the	
  other	
  	
  On	
  processes	
  are	
  	
  Follower	
  	
  (no	
  On	
  process	
  is	
  	
  Candidate)	
  



Complica(ons	
  (asynchronous	
  sefng)	
  

•  If	
  clock	
  (cks	
  are	
  not	
  synchronized,	
  the	
  messages	
  are	
  not	
  
emi]ed	
  (and	
  received)	
  simultaneously	
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Complica(ons	
  due	
  to	
  asynchronous	
  clocks	
  

	
  

•  	
  nb	
  of	
  ac(va(ons	
  for	
  nodes	
  1	
  and	
  3	
  always	
  the	
  same	
  up	
  to	
  a	
  difference	
  of	
  1	
  
(due	
  to	
  the	
  ji]ers)	
  because	
  they	
  have	
  	
  same	
  periods.	
  	
  

•  But	
  nb	
  of	
  ac(va(ons	
  for	
  node	
  2	
  becomes	
  smaller	
  than	
  that	
  of	
  nodes	
  1	
  and	
  3	
  
by	
  an	
  increasing	
  difference,	
  since	
  node	
  2	
  is	
  slower	
  (period:	
  51	
  instead	
  of	
  49).	
  	
  

•  This	
  phenomenon	
  does	
  not	
  occur	
  when	
  periods	
  are	
  equal	
  for	
  all	
  nodes,	
  and	
  
makes	
  this	
  sefng	
  more	
  challenging.	
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A	
  simple	
  	
  solu(on	
  

•  To	
  overcome	
  this	
  difficulty,	
  each	
  ID	
  proceeds	
  to	
  the	
  update	
  not	
  
at	
  each	
  period	
  end,	
  but	
  every	
  two	
  (or	
  more)	
  periods	
  

•  Basic	
  insight:	
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Basic	
  assump(ons	
  

•  Instan(ated	
  model	
  with	
  uncertainty	
  
– Periods	
  and	
  ji>ers	
  are	
  known	
  to	
  belong	
  to	
  given	
  
intervals	
  	
  

.	
  	
  

–  	
  the	
  number	
  p	
  of	
  processes	
  is	
  given	
  
– The	
  algorithm	
  should	
  work	
  for	
  p	
  as	
  large	
  as	
  possible	
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Extended	
  Bully	
  algorithm	
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Objec(ve	
  
	
  
•  	
  Defini(on	
  1	
  (round).	
  A	
  round	
  is	
  a	
  (me	
  period	
  during	
  which	
  all	
  the	
  

nodes	
  that	
  are	
  On	
  have	
  sent	
  at	
  least	
  one	
  message.	
  

•  	
  DefiniAon	
  2	
  (cleanness).	
  A	
  round	
  is	
  said	
  to	
  be	
  clean	
  if	
  during	
  its	
  
(me	
  period	
  no	
  node	
  have	
  been	
  switched	
  from	
  On	
  to	
  Off	
  or	
  from	
  Off	
  
to	
  On.	
  

The	
  correctness	
  property	
  P	
  that	
  we	
  want	
  to	
  prove	
  automa(cally	
  	
  is:	
  
	
  
«	
  Aoer	
  4	
  clean	
  nodes,	
  the	
  node	
  with	
  the	
  highest	
  ID	
  is	
  recognized	
  as	
  
the	
  leader	
  by	
  all	
  the	
  On	
  nodes	
  of	
  the	
  network.	
  »	
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IV.  PROOFS 
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•  	
  Using	
  a	
  model	
  M	
  of	
  the	
  algorithm,	
  we	
  get	
  automa(cally	
  	
  a	
  
proof	
  of	
  P	
  using	
  SMT	
  solver	
  SafeProver	
  [EJ17	
  ]	
  when	
  p	
  is	
  small	
  

	
  	
  	
  	
  	
  (p	
  <=	
  5).	
  

•  This	
  leads	
  us	
  to	
  consider	
  a	
  method	
  using	
  abstrac(ons	
  	
  	
  
	
  to	
  prove	
  P	
  	
  for	
  large	
  values	
  of	
  p.	
  

IV.1	
   	
   	
  Direct	
  proof	
  of	
  P	
  using	
  SMT	
  solving	
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IV.2	
   	
  	
  Proof	
  with	
  abstrac(ons	
  
	
  	
  

•  	
  	
  we	
  consider	
  two	
  abstrac3ons	
  	
  of	
  M	
  

–  1st	
  abstrac(on	
  M*	
  consists	
  in	
  considering	
  	
  one	
  of	
  the	
  	
  p	
  	
  processes	
  
(arbitrarily),	
  	
  and	
  consider	
  the	
  set	
  of	
  other	
  processes	
  under	
  the	
  
form	
  of	
  a	
  single	
  big	
  automaton	
  	
  (no	
  (ming	
  informa(on)	
  

–  In	
  the	
  2nd	
  	
  abstrac(on	
  T,	
  one	
  considers	
  	
  two	
  generic	
  processes	
  
under	
  the	
  form	
  of	
  3med	
  automaton	
  	
  with	
  one	
  parameter	
  (the	
  
fixed	
  value	
  of	
  the	
  period	
  lying	
  in	
  [49,51])	
  

•  	
  we	
  also	
  decompose	
  	
  property	
  P	
  into	
  several	
  proper(es	
  
P1-­‐P2-­‐P3-­‐P4	
  .	
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Scheme	
  of	
  the	
  proof	
  

•  P1-­‐P2	
  on	
  	
  M*	
  	
  with	
  SMT	
  solver	
  (SafeProver)	
  

•  P3	
  on	
  T	
  with	
  parametric	
  (med	
  model	
  checker	
  (IMITATOR)	
  
	
  [NB:	
  exact	
  statement	
  of	
  P3	
  depends	
  on	
  values	
  of	
  periods	
  and	
  ji]ers]	
  

•  	
  P4	
  on	
  M*	
  	
  with	
  SMT	
  solver	
  using	
  	
  P1-­‐P2-­‐P3	
  as	
  lemmas	
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For	
  a	
  given	
  number	
  p	
  of	
  processes,	
  	
  prove:	
  

Method	
  works	
  for	
  p	
  =	
  5000! 	
  	
  	
  
	
  



Automated	
  proof	
  of	
  P1-­‐P2	
  for	
  M*	
  	
  
using	
  SMT	
  solver	
  SafeProver	
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  Scheme	
  of	
  model	
  M*	
  with	
  node	
  i	
  under	
  study	
  interac(ng	
  with	
  other	
  nodes	
  



Automated	
  proof	
  of	
  P3	
  for	
  T	
  	
  
using	
  parametric	
  (med	
  model	
  checker	
  IMITATOR	
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Automated	
  proof	
  of	
  P4	
  for	
  M*	
  	
  
using	
  SMT	
  solver	
  with	
  	
  P1-­‐P2-­‐P3	
  as	
  assump(ons	
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Conclusion	
  and	
  final	
  remarks	
  

•  We	
  considered	
  an	
  asynchronous	
  leader	
  elec(on	
  algorithm	
  

•  We	
  proved	
  automa(cally	
  its	
  correctness	
  property	
  P	
  using	
  SMT	
  solving	
  for	
  a	
  
small	
  number	
  p	
  of	
  nodes	
  

•  Using	
  two	
  abstrac(ons	
  and	
  a	
  decomposi(on	
  of	
  P,	
  we	
  verify	
  the	
  algorithm	
  	
  
using	
  SMT	
  and	
  parametric	
  (med	
  model	
  checking	
  for	
  p	
  	
  up	
  to	
  5000.	
  

•  The	
  algorithm	
  considered	
  here	
  is	
  actually	
  a	
  variant	
  of	
  the	
  original	
  algorithm	
  
designed	
  by	
  THALES	
  (not	
  available	
  for	
  confiden(ality	
  reasons).	
  

•  The	
  same	
  kind	
  of	
  proof	
  has	
  been	
  done	
  for	
  the	
  original	
  algorithm	
  

•  We	
  are	
  now	
  	
  considering	
  to	
  prove	
  formally	
  the	
  correctness	
  of	
  the	
  two	
  
abstrac(ons	
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THANKS!	
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